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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest aktualizacja na okres 24 miesiecy licencji programu
antywirusowego dla 330 stanowisk z centralng konsolg zarzadzajaca.

Przedmiotem zamodwienia jest aktualizacja posiadanego przez zamawiajacego
oprogramowania ESET Endpoint Security Client wraz z centralng konsolg zarzadzajaca
poprzez udzielenie 330 licencji w/w oprogramowania lub oprogramowania réwnowaznego,
uprawniajgcego do pobierania w okresie dwodch lat uaktualnien bazy wiruséw programu
uzytkowanego przez zamawiajgcego (tzw. dwuletnia subskrypcja aktualizacji bazy danych
wirusow).

Zamawiajgcy dopuszcza zastosowanie innego, rownowazinego rozwigzania pod
warunkiem, ze spefnia ono minimalne parametry przedstawione w ponizszej specyfikaciji:

Specyfikacja programu antywirusowego:

1. Pelne wsparcie dla systemu Windows 7/Windows 8/Windows 8.1 /Windows 10.

Wsparcie dla 32- i 64-bitowej wersji systemu Windows

3. Wersja programu dla stacji roboczych Windows dostepna zarbwno w jezyku polskim
jak 1 angielskim.

4. Skuteczno$¢ programu potwierdzona nagrodami VB100 i AV-comparatives.

L

Ochrona antywirusowa i antyspyware

1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

2. Whbudowana technologia do ochrony przed rootkitami.

3. Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych
aplikaciji.

4. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.

5. System ma oferowa¢ administratorowi mozliwos¢ definiowania zadan
w harmonogramie w taki sposdb, aby zadanie przed wykonaniem sprawdzato czy

komputer pracuje na zasilaniu bateryjnym i jesli tak — nie wykonywato danego
zadania.

6. Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu
(w tym: co godzine, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie
ma mie¢ mozliwos¢ uruchomienia z innymi ustawieniami

7. Motzliwos¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,na
zadanie” i wedtug harmonogramu.

8. Mozliwos¢ automatycznego wytaczenia komputera po zakoriczonym skanowaniu.

9. Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji
programu.
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Uzytkownik musi posiadaé¢ mozliwoéé tymczasowego wytgczenia ochrony na czas co
najmniej 10 min lub do ponownego uruchomienia komputera.

Ponowne wiaczenie ochrony antywirusowej nie moze wymagac¢ od uzytkownika
ponownego uruchomienia komputera.

Mozliwos¢ przeniesienia zainfekowanych plikéw i zatacznikéw poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

Wbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail
i Windows Live Mail (funkcje programu dostepne sq bezposrednio z menu programu
pocztowego).

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego
na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji.

Mozliwos¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej
odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie  blokowany a uzytkownikowi wyswietlane jest stosowne
powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste
blokowanych stron internetowych okreéla administrator. Program musi umozliwié¢
blokowanie danej strony internetowej po podaniu na licie catej nazwy strony lub
tylko wybranego stowa wystepujacego w nazwie strony.

Automatyczna integracja z dowolng przegladarka internetowa bez koniecznodci
zmian w konfiguraciji.

Program ma umozliwiaé skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

Program ma zapewniaé¢ skanowanie ruchu HTTPS transparentnie bez potrzeby
konfiguracji zewnetrznych aplikacji takich jak przegladarki Web lub programy
pocztowe.

Mozliwos¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu graficznego
interfejsu uzytkownika w celu analizy przez laboratorium producenta.

Program musi posiadac¢ funkcjonalnoé¢ ktéra na biezgco bedzie odpytywac serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne maja by¢ pomijane podczas procesu
skanowania na zadanie oraz przez moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwo$¢ przestania pliku celem zweryfikowania jego
reputacji bezposrednio z poziomu menu kontekstowego.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne
metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi
istnie¢ mozliwo$¢ wyboru, z jaka heurystyka ma odbywac sie skanowanie — z uzyciem
jednej i/lub obu metod jednoczesénie.
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Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriéw producenta bezposrednio z programu (nie wymaga
ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla
plikdw, ktére nie beda wysytane automatycznie, oraz czy probki zagrozen majg by¢
wysytane w petni automatycznie czy tez po dodatkowym potwierdzeniu przez
uzytkownika.

Do wystania probki zagrozenia do laboratorium producenta aplikacja nie moze
wykorzystywac klienta pocztowego wykorzystywanego na komputerze uzytkownika.

Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby
uzytkownik siedzagcy przy komputerze przy probie dostepu do konfiguracji byt
proszony o podanie hasta.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.

Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiejs aktualizacji — poinformowaé o tym
uzytkownika i administratora wraz z listg niezainstalowanych aktualizacji.

Po instalacji programu, uzytkownik ma mie¢ mozliwos$¢ przygotowania ptyty CD, DVD
lub pamieci USB, z ktérej bedzie w stanie uruchomié¢ komputer w przypadku infekgji
i przeskanowac dysk w poszukiwaniu wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma
umozliwiaé petng aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej
na dysku.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazéw, drukarek
USB, urzadzen Bluetooth, czytnikdw kart inteligentnych, modemow, portéow
LPT/COM, urzadzen przenosnych oraz urzadzer dowolnego typu.

Funkcja blokowania nos$nikéw wymiennych badz grup urzadzen ma umozliwiac
uzytkownikowi tworzenie regut dla podtgczanych urzagdzen minimum w oparciu o typ
urzadzenia, numer seryjny urzadzenia, dostawce urzadzenia, model.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtaczanych
urzadzen w tym co najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie
brak dostepu do podtgczanego urzadzenia.

Program ma posiadaé¢ funkcjonalnos¢ umozliwiajagcg zastosowanie regut dla
podfaczanych urzadzen w zaleznosci od zalogowanego uzytkownika.

W momencie podtgczenia zewnetrznego nosnika aplikacja musi  wyswietlié

uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie
catej zawartosci podtgczanego nosnika.

Uzytkownik ma posiada¢ mozliwosc¢ takiej konfiguracji programu aby skanowanie
catego nosnika odbywato sie automatycznie lub za potwierdzeniem przez
uzytkownika

Program musi by¢ wyposazony w system zapobiegania wiamaniom dziatajacy na
hoscie (HIPS).

Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

Program musi by¢ wyposazona w mechanizm ochrony przed exploitami
w popularnych aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.
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Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport
na temat stacji, na ktorej zostat zainstalowany w tym przynajmniej z: zainstalowanych
aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzecie,
aktywnych procesach i potgczeniach.

Funkcja generujgca taki log ma oferowac przynajmniej 9 pozioméw filtrowania
wynikow pod katem tego, ktére z nich sg podejrzane dla programu i moga stanowic¢
dla niego zagrozenie bezpieczeristwa.

Program ma oferowac funkcje, ktéra aktywnie monitoruje i skutecznie blokuje
dziatania wszystkich plikéw programu, jego proceséw, ustug i wpisow w rejestrze
przed probg ich modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wirusdw i innych zagrozer dostepna
z Internetu.

Mozliwos¢ okredlenia maksymalnego czasu waznosci dla bazy danych sygnatur, po
uptywie czasu i braku aktualizacji program zgtosi posiadanie nieaktualnej bazy
sygnatur.

Program musi posiadac funkcjonalno$¢ tworzenia lokalnego repozytorium
aktualizacji.

Program musi posiadac¢ funkcjonalnos¢ udostepniania tworzonego repozytorium
aktualizacji za pomoca wbudowanego w program serwera http

Program musi by¢ wyposazona w funkcjonalnos¢ umozliwiajacg tworzenie kopii
wczesniejszych aktualizacji w celu ich pozniejszego przywrécenia (rollback).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego
korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne,
zapora sieciowa).

Program ma byc¢ w petni zgodny z technologig CISCO Network Access Control.

W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzyma¢ wyswietlanie
wszelkich powiadomien zwigzanych ze swoja praca oraz wstrzymaé swoje zadania
znajdujace si¢ w harmonogramie zadan aplikacji.

Program ma byC¢ wyposazony w dziennik zdarzen rejestrujacy informacje na temat
znalezionych zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli
stron Internetowych i kontroli urzadzen, skanowania na zadanie i wedtug
harmonogramu, dokonanych aktualizacji baz wiruséw i samego oprogramowania.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

Program musi posiada¢ mozliwos¢ aktywacji poprzez podanie konta administratora
licencji, podanie klucza licencyjnego oraz mozliwo$¢ aktywacji programu offline.

Ochrona przed spamem

1.

2.

Ochrona antyspamowa dla programéw pocztowych MS Outlook, Outlook Express,
Windows Mail oraz Windows Live Mail.

Program ma umozliwia¢ uaktywnienie funkcji wytaczenia skanowania baz programu
pocztowego po zmianie zawartosci skrzynki odbiorczej.



3. Petna integracja z programami pocztowymi MS Outlook, Outlook Express, Windows
Mail oraz Windows Live Mail — antyspamowe funkcje programu dostepne s3
bezposrednio z paska menu programu pocztowego.

4. Automatyczne wpisanie do biatej listy wszystkich kontaktow z ksigzki adresowej
programu pocztowego.

5. Mozliwos$¢ recznej zmiany klasyfikacji wiadomosci spamu na pozadang wiadomos¢
i odwrotnie oraz recznego dodania wiadomosci do biatej i czarnej listy
z wykorzystaniem funkcji programu zintegrowanych z programem pocztowym.

6. Mozliwos¢ definiowania swoich wtasnych folderéw, gdzie program pocztowy bedzie
umieszczacé spam.

7. Mozliwo$¢ zdefiniowania dowolnego Tag-u dodawanego do tematu wiadomosci
zakwalifikowanej jako spam.

8. Program ma umozliwia¢ wspoétprace w swojej domysinej konfiguracji z folderem
»Wiadomosci smieci” obecnym w programie Microsoft Outlook.

9. Program ma umozliwia¢ funkcjonalnos¢, ktéra po zmianie klasyfikacji wiadomosci
typu spam na pozadang zmieni jej witasciwos¢ jako ,nieprzeczytana” oraz
w momencie zaklasyfikowania wiadomosci jako spam na automatyczne ustawienie jej
wtasciwosci jako ,przeczytana”.

10. Program musi posiada¢ funkcjonalnos¢ wytaczenia modutu antyspamowego na
okreslony czas lub do czasu ponownego uruchomienia komputera.

Zapora osobista (personal firewall)

1. Zapora osobista ma pracowac jednym z 4 trybow:

a. tryb automatyczny — program blokuje caty ruch przychodzacy i zezwala tylko na
znane, bezpieczne pofaczenia wychodzace, jednoczesnie umozliwia utworzenie
dodatkowych regut przez administratora

b. tryb interaktywny — program pyta sie o kazde nowe nawigzywane potgczenie
i automatycznie tworzy dla niego regute (na state lub tymczasowo),

c. tryb oparty na regutach — uzytkownik/administrator musi recznie zdefiniowaé reguty
okreslajace jaki ruch jest blokowany a jaki przepuszczany,

d. tryb uczenia sie — umozliwia zdefiniowanie przez administratora okres$lonego okresu
czasu w ktérym oprogramowanie samo tworzy odpowiednie reguty zapory analizujac
aktywnos¢ sieciowga danej stacji.

2. Mozliwos¢ tworzenia list sieci zaufanych.

3. Mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez trwate wytaczenie

4. Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu
portéw, protokotu, aplikacji i adresu komputera zdalnego.

5. Mozliwos¢ zdefiniowania wielu niezaleznych zestawow regut dla kazdej sieci, w ktorej
pracuje komputer w tym minimum dla strefy zaufanej i sieci Internet.

6. Wbudowany system IDS z detekcjg préb atakéw, anomalii w pracy sieci oraz
wykrywaniem aktywnosci wirusow sieciowych.

7. Program musi umozliwia¢ ochrone przed przytagczeniem komputera do sieci botnet.

8. Wykrywanie zmian w aplikacjach korzystajgcych z sieci i monitorowanie o tym
zdarzeniu.

9. Program ma oferowad petne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu
IPv6.



10. Mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.

11. Administrator ma mozliwos¢ sprecyzowania, ktéry profil zapory ma zostaé
zaaplikowany po wykryciu danej sieci

12. Autoryzacja stref ma sie odbywa¢ min. w oparciu o: zaaplikowany profil potaczenia,
adres serwera DNS, sufiks domeny, adres domyslnej bramy, adres serwera WINS,
adres serwera DHCP, lokalny adres IP, identyfikator SSID, szyfrowaniu sieci
bezprzewodowej lub jego braku, aktywnosci potaczenia bezprzewodowego lub jego
braku, konkretny interfejs sieciowy w systemie.

13. Program musi mie¢ mozliwos¢ ustalenia tymczasowej czarnej listy adreséw IP, ktore
beda blokowane podczas préby potaczenia.

14. Program musi posiadac kreator, ktéry umozliwia rozwigzac¢ problemy z potaczeniem.

Kontrola dostepu do stron internetowych

1. Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli odwiedzanych stron
internetowych.

2. Modut kontroli dostepu do stron internetowych musi posiada¢ mozliwoé¢ dodawania
réznych uzytkownikow, dla ktérych bedg stosowane zdefiniowane reguty.

3. Profile majg by¢ automatycznie aktywowane w zaleznosci od zalogowanego
uzytkownika.

4. Podstawowe kategorie w jakie aplikacja musi by¢ wyposazona to: materiaty dla
dorostych, ustugi biznesowe, komunikacja i sieci spotecznosciowe, dziatalnoé¢
przestepcza, oswiata, rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci,
polityka, religia i prawo, wyszukiwarki, bezpieczenstwo i szkodliwe oprogramowanie,
zakupy, hazard, udostepnianie plikdw, zainteresowania dzieci, serwery proxy, alkohol
i tyton, szukanie pracy, nieruchomosdci, finanse i pienigdze, niebezpieczne sporty,
nierozpoznane kategorie oraz elementy niezaliczone do zadnej kategorii.

5. Modut musi posiadac takze mozliwos¢ grupowania kategorii juz istniejacych.

6. Aplikacja musi posiada¢ mozliwos$¢ okreélenia uprawnien dla dostepu do kategorii url
—zezwol, zezwdl i ostrzez, blokuj.

7. Program musi posiadac takze mozliwos¢ dodania komunikatu i grafiki w przypadku
zablokowania okreslonej w regutach witryny.

Administracja zdalna

1. Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji na systemach Windows
Server 2003, 2008, 2012 oraz systemach Linux.

2. Musi istnie¢ mozliwos¢ pobrania ze strony producenta serwera zarzadzajacego
W postaci gotowej maszyny wirtualnej w formacie OVA (Open Virtual Appliance).

3. Serwer administracyjny musi wspiera¢ instalacj¢ w oparciu o co najmniej bazy danych
MS SQL i MySQL.

4. Administrator musi posiada¢ mozliwos¢ pobrania wszystkich wymaganych elementoéw
serwera centralnej administracji i konsoli w postaci jednego pakietu instalacyjnego lub
kazdego z moduléw oddzielnie bezposrednio ze strony producenta.

5. Dostep do konsoli centralnego zarzadzania musi odbywa¢ si¢ z poziomu interfejsu
WWW niezaleznie od platformy sprzg¢towej i programowe;j.

6. Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.
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Podczas logowania administrator musi mie¢ mozliwo$¢ wyboru jezyka w jakim
zostanie wyswietlony panel zarzadzajacy.

Komunikacja z konsola powinna by¢ zabezpieczona za posrednictwem protokotu SSL.
Narzedzie do administracji zdalnej musi posiada¢ modul pozwalajacy na wykrycie
niezarzadzanych stacji roboczych w sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na
stacjach roboczych.

Instalacja serwera administracyjnego powinna oferowa¢ wybor trybu pracy serwera w
sieci w przypadku rozproszonych sieci —serwer posredniczacy (proxy) lub serwer
centralny.

Serwer proxy musi petni¢ funkcje posrednika pomigdzy lokalizacjami zdalnymi
a serwerem centralnym.

Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji modutu do zarzadzania
urzadzeniami mobilnymi — MDM.

Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji serwera http proxy
pozwalajacego na pobieranie aktualizacji baz sygnatur oraz pakietow instalacyjnych
na stacjach roboczych bez dostepu do Internetu.

Komunikacja pomigdzy poszczegdlnymi modutami serwera musi by¢ zabezpieczona
za pomocy certyfikatow.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia wilasnego CA
(Certification Authority) oraz dowolnej liczby certyfikatow z podzialem na typ
elementu: agent, serwer zarzadzajacy, serwer proxy.

Centralna konfiguracja i zarzadzanie ochrong antywirusowa, antyspyware’owa, zapora
osobista i kontrolg dostgpu do stron internetowych zainstalowanymi na stacjach
roboczych w sieci.

Zarzadzanie oprogramowaniem zabezpieczajacym na stacjach roboczych musi
odbywac si¢ za posrednictwem dedykowanego agenta.

Agent musi posiada¢ mozliwos$¢ pobrania listy zainstalowanego oprogramowania firm
trzecich na stacji roboczej z mozliwosciag jego odinstalowania.

Serwer administracyjny musi oferowa¢ mozliwos¢ wymuszenia potgczenia agenta do
serwera administracyjnego z pomini¢ciem domyslnego czasu oczekiwania na
polaczenie.

Instalacja klienta na urzadzeniach mobilnych musi by¢ dostepna za posrednictwem
portalu  WWW udostepnionego przez modut MDM =z poziomu urzgdzenia
uzytkownika.

W przypadku braku zainstalowanego klienta na urzadzeniu mobilnym musi istnie¢
mozliwos¢ jego pobrania ze sklepu Google Play.

Administrator musi posiada¢ mozliwos¢ utworzenia listy zautoryzowanych urzadzen
mobilnych, ktére moga zosta¢ podiaczone do serwera centralnej administracji.

Serwer administracyjny musi oferowa¢ mozliwos¢ zablokowania, odblokowania,
wyczyszczenia zawartosci, zlokalizowania oraz uruchomienia syreny na zarzadzanym
urzadzaniu mobilnym. Funkcjonalno$¢ musi wykorzystywac polaczenie internetowe,
nie komunikacj¢ za posrednictwem wiadomosci SMS.

Administrator musi posiadac mozliwosé utworzenia dodatkowych
uzytkownikow/administratorow Serwer centralnego zarzadzania do zarzadzania
stacjami roboczymi.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia zestawOw uprawnien
dotyczacych zarzadzania poszczegdlnymi grupami komputerdw, politykami, instalacja
agenta, raportowania, zarzadzania licencjami, zadaniami, itp.

Administrator musi posiada¢ wymuszenia dwufazowej autoryzacji podczas logowania
do konsoli zarzadzajacej
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Dwu fazowa autoryzacja musi si¢ odbywa¢ za pomocg wiadomosci SMS lub hasel
Jednorazowych generowanych na urzadzeniu mobilnym za pomoca dedykowane;j
aplikacji.

Administrator musi posiada¢ mozliwos¢ nadania dwéch typéw uprawnien do kazdej
z funkcji przypisanej w zestawie uprawnien: tylko do odezytu, odczyt/zapis.
Administrator musi posiada¢ mozliwo$¢ przypisania kilku zestawéw uprawnien do
jednego uzytkownika.

Serwer administracyjny musi posiada¢ mozliwo$¢ konfiguracji czasu bezczynnosci po
jakim uzytkownik zostanie automatycznie wylogowany.

Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej pamieci
wewnetrznej w celu ich pozniejszego wykonania bez wzgledu na stan potaczenia
z serwerem centralnej administracji.

Instalacja zdalna programu zabezpieczajacego za posrednictwem agenta musi
odbywac si¢ z repozytorium producenta lub z pakietu dostepnego w Internecie lub
zasobie lokalnym.

Serwer administracyjny musi oferowa¢ mozliwos¢ deinstalacji  programu
zabezpieczajacego firm trzecich lub jego niepelnej instalacji podczas instalacji
nowego pakietu.

Serwer administracyjny musi oferowa¢ mozliwos¢ wystania komunikatu lub polecenia
na stacje kliencka.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia grup statycznych
1 dynamicznych komputerow.

Grupy dynamiczne tworzone na podstawie szablonu okreslajgcego warunki jakie musi
spetni¢ klient aby zosta¢ umieszczony w danej grupie. Przyktadowe warunki: Adresy
sieciowe IP, Aktywne zagrozenia, Stan funkcjonowania/ochrony, Wersja systemu
operacyjnego, itp.

Serwer administracyjny musi oferowa¢ mozliwo$¢ przypisania polityki dla
pojedynczego klienta lub dla grupy komputerow. Serwer administracyjny musi
oferowa¢ mozliwos¢ przypisania kilku polityk z innymi priorytetami dla jednego
klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien
zaawansowanych w programie zabezpieczajacym na stacji roboczej.

Serwer administracyjny musi oferowa¢ mozliwo$¢ nadania priorytetu ,,Wymus” dla
konkretnej opcji w konfiguracji klienta. Opcja ta nie bedzie mogla byé zmieniona na
stacji klienckiej bez wzgledu na zabezpieczenie calej konfiguracji hastem lub
w przypadku jego braku.

- Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia raportéw zawierajacych

dane zebrane przez agenta ze stacji roboczej i serwer centralnego zarzadzania.

Serwer administracyjny musi oferowa¢ mozliwo$é wyboru formy przedstawienia
danych w raporcie w postaci tabeli, wykresu lub obu elementéw jednoczesnie.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wygenerowania raportu na zadanie,
zgodnie z harmonogramem lub umieszczenie raportu na Panelu kontrolnym
dostepnym z poziomu interfejsu konsoli WWW.

Raport generowany okresowo moze zosta¢ wystany za posrednictwem wiadomosci
email lub zapisany do pliku w formacie PDF, CSV lub PS.

Serwer administracyjny musi oferowa¢ mozliwos¢ maksymalizacji wybranego
elementu monitorujgcego.

Raport na panelu kontrolnym musi by¢ w pelni interaktywny pozwalajac przejs¢ do
zarzgdzania stacjg/stacjami, ktorej raport dotyczy.

Administrator musi posiada¢ mozliwos¢ wystania powiadomienia za posrednictwem
wiadomosci email lub komunikatu SNMP.



48. Serwer administracyjny musi oferowa¢ mozliwos¢ konfiguracji wilasnej tresci
komunikatu w powiadomieniu.

49. Serwer administracyjny musi oferowa¢ mozliwos$¢ podiaczenia serwera administracji
zdalnej do portalu zarzadzania licencjami dostepnego na serwerze producenta.

50. Serwer administracyjny musi oferowa¢ mozliwos¢ dodania licencji do serwera
zarzadzania na podstawie klucza licencyjnego lub pliku offline licencji.

51. Serwer administracyjny musi posiada¢ mozliwo$¢ dodania dowolnej ilosci licencji
obejmujacych rozne produkty.

52. Serwer administracyjny musi byé wyposazona w machizm autodopasowania kolumn
w zaleznosci od rozdzielczosci urzadzenia na jakim jest wyswietlana.

53. Administrator musi mie¢ mozliwos$¢ okreslenia zakresu czasu w jakim dane zadanie
bedzie wykonywane (sekundy, minuty, godziny, dni, tygodnie).

W  przypadku zaoferowania oprogramowania réwnowainego do posiadanego przez
zamawiajacego, celem potwierdzenia spetnienia w/w wymagan wykonawca musi dotgczyé
do oferty:

- specyfikacje techniczne oferowanego oprogramowania.

Specyfikacje techniczne muszg by¢ sporzadzone w jezyku polskim. W przypadku
dokumentow sporzadzonych w jezyku obcym wykonawca sktada je wraz z ttumaczeniem na
jezyk polski.

W przypadku zaoferowania rozwigzania réwnowaznego, Wykonawca bedzie réwniez
zobowigzany dodatkowo do:

a) wdrozenia na wtasny koszt zaoferowanego oprogramowania u zamawiajgcego w terminie
najpozniej do 24.04.2020 r. w celu zachowania ciggtosci ochrony antywirusowej.
Niewywigzania sie z realizacji ustugi w w/w terminie spowoduje rozwigzanie umowy ze
skutkiem natychmiastowym bez ponoszenia kosztéw ze strony Zamawiajacego.

b) W przypadku koniecznosci wdrozenia przez wybranego wykonawce nowego
oprogramowania zamawiajagcy wymaga petnego wdrozenia oraz wymaga dezinstalacji
starego oprogramowania. Wdrozenie nie moze byc¢ zdalne, musi odby¢ sie u zamawiajgcego,
tj. na terenie miasta Zabrze. Wdrozenie ma by¢ dokonane na systemie Windows.
Zamawiajgcy posiada srodowisko domenowe ale nie na wszystkich stanowiskach
komputerowych.

c) Aktualnie zamawiajacy korzysta z wersji ESET Remote Administrator (Server), wersja
6.3.148.0 praz ESET Remote Administrator (Konsola internetowa), wersja 6.3.114.0.

d) Infrastruktura:

Infrastruktura zamawiajgcego do

instalacji/deinstalacji oprogramowania

antywirusowego

Windows Serwer 2012, Windows Serwer 2000,
Stanowiska robocze :Windows XP, Windows 10
Stanowiska przenosne ( laptopy) Windows XP, Windows 10

W wigkszosci punktéw istnieje Domena, w kilku przypadkach jest grupa robocza

Punkty oddalone od siedziby gtéwnej od 0,5 km do 10 km : llos$¢ stanowisk komputerowych



e Zabrze Plac Krakowski ( PAL) 4

e Zabrze ul. 3 maja 16 69
e Zabrze ul.3 maja 20 14
e Rokitnica ul. Andersa 2
e Rokitnica ul. Jordana 2 12
e Zabrze ul. Wyzwolenia 7 65
e Zabrze ul. Wolnosci 321 12
e Zabrze — Biskupice ul. Bytomska ( dzielnica) 7
e Zabrze — Biskupice ul. Bytomska (PAL ) 3
e Zabrze ul. Dworcowa 8 13
e Zabrze ul. Przemystowa 6 15
e Zabrze ul. Trocera 63 2
e Zabrze ul. Stalmacha 1
e Zabrze — Mikulczyce 16
e Swietlica 3 maja 82 1
e Swietlica Biskupice ul Bytomska 94 1
Laptopy : 47
RAZEM : 284

Liczba komputeréw moze w kazdej chwili ulec zmianie.

Zamawiajacy nie dopuszcza rozwigzania rownowaznego, ktore bedzie wymagac:

a) dodatkowej infrastruktury serwerowej,

b) dokonania ponownej certyfikacji srodowisk certyfikowanych, dodatkowych integraciji
z obecnie uzywanymi systemami,

c) zmiany terminu realizacji zamowienia zwigzanej m.in. z wdrozeniem produktu

rownowaznego na stacjach roboczych oraz przemigrowaniem i uruchomieniem polis
wykorzystywanych  przez  Zamawiajagcego na  dotychczasowym  oprogramowaniu
antywirusowym do nowego réwnowaznego oprogramowania zaoferowanego przez
Wykonawce.

W przypadku, gdy dostarczone przez Wykonawce oprogramowanie, z przyczyn
lezacych po stronie Wykonawcy, w tym dotyczacych tego oprogramowania, ktére
Wykonawca mégt lub powinien byt przewidzie¢ na podstawie informacji ujetych w zapytaniu
ofertowym, nie bedzie poprawnie wspoétpracowato z urzadzeniami Zamawiajgcego, innym



oprogramowaniem zainstalowanym u Zamawiajacego i/ lub infrastruktura funkcjonujaca
u Zamawiajacego lub spowoduje jakiekolwiek zaktdcenia w dziataniu tych urzadzen,
oprogramowania lub infrastruktury, Wykonawca zobowigzany bedzie na wtasny koszt
i ryzyko, wedtug wyboru Zamawiajacego, albo do przywrécenia takiej wspotpracy
i prawidtowego dziatania urzadzen, oprogramowania i/lub infrastruktury Zamawiajacego
w terminie nie dtuzszym niz 2 (dwa) dni robocze od powiadomienia przez Zamawiajgcego
albo do pokrycia wszelkich kosztéw z tym zwiagzanych. Ponadto Wykonawca zobowigzany
bedzie do dokonania niezbednych modyfikacji oprogramowania umozliwiajacych poprawne
jego wspotdziatanie z urzadzeniami, oprogramowaniem i/lub infrastrukturg Zamawiajacego
w terminie 2 (stownie: dwdch) dni roboczych. Powyisze uprawnienia Zamawiajacego nie
wytaczaja obowigzku naprawienia wyniktej szkody przez Wykonawce.

Dostawa realizowana bedzie jednorazowo do siedziby Zamawiajacego. W ceneg oferty nalezy wliczy¢
koszt oprogramowania, transportu oraz ewentualnego wdrozenia oprogramowania u
zamawiajgcego. Dostawa nastapi w terminie wcze$niej uzgodnionym do siedziby Zamawiajacego
mieszczacej sie w Zabrzu przy ul. 3-go Maja 16.

Wykonawca zobowigzany jest do dostarczenia fabrycznie nowych, wczesniej nieuzywanych objetych
gwarancja przedmiotéw zaméwienia. Termin dostawy 3 dni od dnia podpisania umowy.

Wykonawca zobowigzany jest dostarczy¢ fakture VAT zgodng pod wzgledem iloSciowym i
jakosciowym z wykonang dostawg. Zaptata za dostawe nastgpi w jednorazowo w terminie 14 dni od
dnia wystawienia i dostarczenia faktury VAT do siedziby Zamawiajgcego.

Zamawiajacy zastrzega sobie prawo zawarcia umowy w przypadku zabezpieczenia wystarczajgcych
srodkow finansowych na realizacje zaméwienia, ktére uzaleznia od wysokosci cen ofert ztozonych w
niniejszym postepowaniu.



